263

[bookmark: _Toc310353927][bookmark: _Toc310354032][bookmark: _Toc456876441][bookmark: _Toc456876472][bookmark: _Toc311669028][bookmark: _GoBack]7  ОРГАНИЗАЦИОННО-ЭКОНОМИЧЕСКИЕ И СОЦИАЛЬНО-ПСИХОЛОГИЧЕСКИЕ АСПЕКТЫ ВНЕДРЕНИЯ АС 
[bookmark: _Toc310353928][bookmark: _Toc310354033][bookmark: _Toc456876442][bookmark: _Toc456876473][bookmark: _Toc311669029]7.1 COBIT - стандарт организации и управления информационными технологиями 
[bookmark: _Toc130317869][bookmark: _Toc170827049][bookmark: _Toc310353929][bookmark: _Toc310354034][bookmark: _Toc311669030][bookmark: _Toc456876443][bookmark: _Toc456876474]7.1.1   Общая характеристика стандарта COBIT
Построение грамотной структуры управления организацией, создание эффективной вертикали принятия решений и системы контроля напрямую зависят от состояния информационных технологий (ИТ), от их эффективности, производительности, безопасности, надежности и других не менее важных показателей. Эффективное управление ИТ (включающее их внедрение, сопровождение, оценку состояния и развитие) — важнейший фактор для успеха каждой современной организации. Для упорядочения процессов решения соответствующих задач управления ИТ разработан международный стандарт COBIT.
Аббревиатура COBIT (от англ. Control OBjectives for Information and related Technology) расшифровывается как Контрольные ОБъекты для Информационных и смежных Технологий. За этой аббревиатурой скрывается набор документов, в которых изложены принципы управления и аудита информационных технологий. COBIT позиционируют как международный открытый стандарт "де-факто", определяющий набор универсальных задач управления ИТ, ориентированных, прежде всего, на руководство организации и на ИТ-аудиторов. Основная ценность COBIT заключается в том, что он предлагает модель, обеспечивающую взаимосвязь между бизнес-целями и ИТ-процессами.
В состав третьей редакции COBIT входит несколько книг, общее описание которых дано в табл. 7.1.
Таблица 7.1
Общее описание книг третьей редакции COBIT 

	Книга
	Описание

	Резюме для руководства
	Служит введением в остальные разделы стандарта

	Концептуальное ядро COBIT
	Представляет собой набор основополагающих принципов и понятий, а также модель управления ИТ, на базе которых строятся все положения стандарта. Концептуальное ядро COBIT сформировано из набора 34 высокоуровневых задач управления (одна задача для каждого ИТ-процесса), сгруппированных в четыре домена: планирование и организация; комплектование и внедрение; предоставление и поддержка; мониторинг

	Детальные задачи управления
	Для каждого из ИТ-процессов, описанных в концептуальном ядре, определяется набор «Детальных задач управления»; всего их насчитывается 318. Каждая задача управления содержит формулировку ожидаемых результатов, которые необходимо достигнуть путем реализации конкретных процедур управления в рамках ИТ-процесса

	Руководство по менеджменту
	Позволяет руководству предприятия реализовать более эффективные стратегии управления ИТ, установить контроль над использованием информационных ресурсов и соответствующими процессами, осуществлять мониторинг, давать сравнительную оценку достижениям бизнес-целей и оценивать производительность в рамках каждого ИТ-процесса

	Руководство по аудиту
	Позволяет производить проверку реализации каждого из 34 высокоуровневых ИТ-процессов на предмет достижения каждой из 318 детальных задач управления, что дает возможность аудитору гарантировать руководству предприятия адекватность реализованной системы управления ИТ и формировать рекомендации по ее улучшению

	Набор инструментов внедрения
	Дает разъяснения ключевых концепций, пошаговое описание и примеры успешного внедрения COBIT в организациях по всему миру



COBIT является инструментом, позволяющим руководству предприятия обеспечить переход от постановки бизнес-задач к вопросам управления ИТ, помогая установить должный уровень понимания рисков и преимуществ, связанных с использованием ИТ, а также реализовать эффективную систему управления ИТ, направленную на достижение бизнес-целей предприятия.
Миссия COBIT состоит в исследовании, разработке, рекламе и продвижении международного набора авторитетных, отвечающих современным требованиям, общепризнанных задач управления ИТ для повседневного использования бизнес-менеджерами и аудиторами.
Основной методологический принцип COBIT состоит в следующем: «Для своевременного и полного получения информации, необходимой организации для достижения бизнес-целей, управление ИТ-ресурсами должно осуществляться при помощи набора естественным образом сгруппированных процессов».
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Определяемые в COBIT модели зрелости организации (Maturity Model) позволяют руководству организации дать оценку текущему состоянию ИТ-процессов в сравнении с лучшими примерами в данной отрасли и найти возможности их совершенствования.
В целом в «незрелых» организациях успешность ИТ-проектов полностью зависит от личности администратора-«универсала». Система управления и преемственность в деятельности ИТ-отдела практически отсутствуют. Вплоть до того, что с уходом «универсала» вообще все может перестать работать. С повышением уровня зрелости организации увеличивается роль системы управления и понижается роль администратора. Администраторы становятся взаимозаменяемыми, а наличие отточенных навыков в узкой предметной области и специальных знаний, начинает цениться выше универсальности. Такая система выгодна для организации, но не выгодна для администратора-«универсала». Этим объясняется то сопротивление со стороны ИТ-специалистов, с которым сталкиваются руководители ИТ-отделов, внедряющие систему управления ИТ.
Всего определяется шесть уровней зрелости системы управления ИТ-организации (табл. 7.2).
Таблица 7.2
Уровни зрелости системы управления ИТ-организации согласно COBIT

	Уровень
	Описание

	0 - Нулевой 
(самый низкий)
	О зрелости речь вообще не идет, системы управления ИТ как таковой не существует, а необходимость ее создания не осознается. Наблюдается полное отсутствие управляемых ИТ-процессов. Все ключевые ИТ-роли выполняются "незаменимыми" сотрудниками, часто являющимися "универсалами", мастерами на все руки. Общая стратегия развития ИТ отсутствует. Часто действия "универсалов" между собой не согласованы. При необоснованно завышенных расходах, например, на обеспечение информационной безопасности в такой организации совокупный результат, как правило, близок к нулю. Если зависимость предприятия от ИТ большая, то в такую организацию инвесторам не выгодно вкладывать деньги

	1- Начальный
	Руководство начинает осознавать необходимость реализации комплексного подхода к управлению ИТ, что вызвано большой зависимостью этих организаций от ИТ и значительными расходами, которые не дают видимых результатов. На этом уровне еще не существует стандартизированных ИТ-процессов и преобладает фрагментарный подход к их реализации. Руководство только начинает задумываться о получении возврата инвестиций, сделанных в ИТ, не располагая, однако, методикой оценки их эффективности. Для решения каждой задачи ИТ-специалистами вырабатываются собственные подходы. Связь между бизнес-целями и деятельностью ИТ-отдела отсутствует. На этом уровне в настоящее время находятся многие отечественные предприятия, вкладывающие большие средства в развитие и поддержание работоспособности своих АС

	2-й уровень зрелости
	Уже существуют стандартизированные ИТ-процессы, однако они не документированы и пока не являются частью системы управления. Фактически они реализуются в виде стандартной практики отдельных ИТ-специалистов. На этом уровне необходимость планомерного внедрения системы управления ИТ уже ни у кого не вызывает сомнений, активно разрабатываются показатели эффективности ИТ-процессов, внедряются процессы планирования, мониторинга и предоставления ИТ-услуг, устанавливаются взаимосвязи между ИТ и бизнес-процессами, разрабатывается стратегия развития ИТ. Руководство организации принимает активное участие в формировании управляемых ИТ-процессов, для которых уже существуют базовые методы оценки эффективности. Однако сказывается недостаток опыта управления ИТ, используется ограниченное количество механизмов управления и показателей эффективности

	3-й уровень зрелости
	Если на предыдущих уровнях зрелости преобладает администратор-"универсал", то, начиная с третьего уровня, доминирующей становится роль системы управления. Здесь все процедуры стандартизированы и документированы, а сотрудники обучены их использованию. Деятельность ИТ-отдела регламентирована этими процедурами. Однако механизмы контроля качества выполнения процедур пока не работают, а сами процедуры далеки от совершенства, и об их оптимизации говорить не приходится

	4-й уровень зрелости
	характеризуется наличием системы контроля качества ИТ-процессов. Эта система осуществляет непрерывный мониторинг ИТ-процессов, устанавливает стандарты качества и контролирует соответствие ИТ-процессов данным стандартам. Наличие системы контроля качества позволяет выявлять неэффективно действующие механизмы управления ИТ-системой и постоянно работать над повышением их эффективности. Четвертый уровень - это уровень, на котором существуют управляемые ИТ-системы

	5-й  высший уровень зрелости (оптимизируемый)
	Система управления ИТ отличается от предыдущего по существу лишь более высоким уровнем оптимизации ИТ-процессов, которые являются управляемыми и измеряемыми. Информация о выполнении каждого ИТ-процесса фиксируется. ИТ являются эффективным инструментом бизнеса, а система управления ими - одной из составных частей системы управления организацией



[bookmark: _Toc456876445][bookmark: _Toc456876476]7.1.3 Процесс внедрения COBIT в деятельность организации

Шаги процесса внедрения COBIT в деятельность организации представлены в табл. 7.3.
Таблица 7.3
Шаги процесса внедрения COBIT в деятельность организации 

	Шаг
	Описание

	1
	Определение бизнес-целей при помощи концептуального ядра

	2
	Выбор ИТ-процессов и механизмов управления с использованием высокоуровневых и детальных задач управления

	3
	Согласование программы действий с бизнес-планом

	4
	Оценка существующих процедур и результатов внедрения механизмов управления при помощи "Руководства по аудиту"

	5
	Оценка текущего статуса организации, идентификация критичных действий и измерение производительности в достижении целей организации при помощи "Руководства по менеджменту"



Уроки внедрения COBIT на предприятиях по всему миру указывают на необходимость вовлечения высшего руководства в проект внедрения уже на ранней его стадии. Следует быть готовым дать разъяснения основных концепций COBIT, а также привести примеры успешных внедрений в других организациях.
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В табл. 7.4 представлены факторы повышения эффективности управления в условиях автоматизации для обычных АС и дополнительные факторы для больших интегрированных АС.  
Таблица 7.4
Факторы повышения эффективности управления в условиях автоматизации

	Вид АС
	Описание

	Обычные АС
	· Оптимизация планирования и оперативности управления
· Более полное и своевременное использование информации об объекте управления
· Повышение уровня аналитической и организационной работы аппарата управления, освобожденного от рутинной работы по составлению, учету и обработке массовых документов и др.

	Интегрированные АС 
	· Повышение оперативности обмена информацией между элементами ИАСУ и, как следствие, повышение эффективности принятия управленческих решений и сокращение длительности цикла «исследование-производство»
· Повышение точности управления за счет устранения информационных нестыковок элементов ИАСУ
· Устранение промежуточных носителей информации и, как следствие, сокращение численности персонала, занятого подготовкой и обработкой информации
· Увеличение загрузки и производительности вычислительной техники



Затраты на разработку и эксплуатацию АС велики, поэтому важно уметь рассчитать экономическую эффективность этих затрат. 
Основные показатели экономической эффективности АС в целом следующие:
Годовой экономический эффект; 
Годовой прирост прибыли; 
Коэффициент экономической эффективности;
Срок окупаемости затрат на создание АС.
В итоге основным источником экономической эффективности ИАСУ является дополнительная прибыль, образующаяся за счет увеличения объема выпуска продукции, уменьшения ее себестоимости, уменьшения непроизводительных потерь и уменьшения платы за производственные фонды вследствие их сокращения до рациональных минимально необходимых объемов.
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ИАСУ затрагивает интересы большинства работников предприятия, а не только управленческого персонала. Поэтому проектировщику ИАСУ необходимо уделять большое внимание социально-психологическим аспектам, тщательно продумывая, как будут реализованы проектные решения в действующей системе с учетом человеческого фактора. Это особенно важно в связи с возникновением в ходе автоматизации объектов трудностей психологического характера или психологических барьеров. Различают психологические барьеры I и II рода (табл. 7.5).
Таблица 7.5
Виды психологических барьеров

	Вид
	Описание

	Барьер 
I рода
	Означает боязнь человеком потери рабочего места, т.е. сокращения или перевода на другую работу

	Барьер 
II рода
	Означает несоответствие экономических показателей и возможностей ИАСУ тем экономическим рамкам, в которых находится персонал объекта, охваченного автоматизацией (нежелание работать лучше и больше)



Преодолением психологических барьеров должно заниматься как руководство, так и разработчики АС. Если не подходить профессионально к этому вопросу, то противоборство между персоналом и АС приобретает характер острого конфликта. В итоге можно гарантировать, что создать и внедрить АС не удастся. Пути преодоления психологического барьера описаны в табл. 7.6.
Таблица 7.6
Пути преодоления психологического барьера

	№ пути
	Описание

	1
	Нецелесообразно ставить перед разработчиками АС для действующей организации задачу значительного сокращения численности персонала организации

	2
	При проектировании АС следует обеспечивать создание дружественной среды для пользователя с учетом требований инженерной психологии

	3
	Важную роль в обеспечении благоприятного социального климата играет закладываемая на стадии проектирования надежность АС

	4
	Устранение отчуждения работников сферы управления от технических средств АС

	5
	Повышение гибкости и оперативности АС

	6
	Обязательное соблюдение принципа первого руководителя при проектировании АС

	7
	Внедрение АС должно сопровождаться общим и специальным обучением персонала предприятия. Цель общего обучения – моральная и психологическая подготовка коллектива к переходу к работе в условиях автоматизации, удовлетворение любопытства, защита от неизбежных  слухов и предположений. Общее обучение проводится в период подготовки к внедрению АС. Цель специального обучения состоит в обеспечении конкретной производственной деятельности в условиях функционирования АС. Подготовка достигает своей цели, если окончание обучения персонала совпадает с началом работы в новых условиях
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Успех или неудача ИТ-директора определяется главным образом его навыками лидера и человеческими качествами. 
ИТ-директор должен держать руку на пульсе операционной деятельности, так как в условиях жестких бюджетов необходимо постоянно помнить о пресловутом «поезде, движущемся по расписанию». Однако наиболее эффективные ИТ-руководители при этом еще и выстраивают устойчивые партнерские отношения со своими подчиненными, коллегами и внешними партнерами, быстро адаптируясь к складывающейся ситуации.
Чтобы достичь результата и успешно решить ключевые задачи, необходимо организовать эффективное управление ИТ-процессами. В то же время поставленных целей невозможно добиться без грамотного руководства людьми. Навыки общения становятся мощной движущей силой и помогают людям оправдывать возложенные на них ожидания и добиваться максимальной отдачи от ИТ.
Можно выделить пять поведенческих стилей и ключевых навыков, определяющих успех ИТ-директора (табл. 7.7). 
Таблица 7.7
Требования к руководителю ИТ-службы

	№ 
	Описание требования

	1
	Лидерские навыки: компетентность, решительность, сила воли, умение брать ответственность на себя

	2
	Понимание того, что руководство — это коллективный процесс, что все вопросы решаются людьми, путем взаимодействия с ними и с их помощью. В процессе руководства нельзя опираться только на собственные мысли. В процессе руководства и при выборе оптимального решения ИТ-директор опирается не только на собственный «высочайший интеллект» и аналитические способности

	3
	Психологические навыки: умение формировать правильные межличностные взаимоотношения. Эффективный ИТ-директор для успеха в работе значительную часть своего времени и сил тратит на управление взаимоотношениями с коллегами, внешними поставщиками и клиентами. Иногда он приобретает еще большее влияние, ослабляя контроль и открывая тем самым уязвимые места управления. Это помогает ему создавать прочные личные связи, позволяющие оказывать нужное воздействие на людей как внутри организации, так и за ее пределами

	4
	Культура общения и умение влиять на других. Лучшие ИТ-директора понимают, что подчиненные внимательно наблюдают за их действиями. Руководитель всегда находится на виду. Демонстрируя ясность своих намерений, последовательность, непротиворечивость и нужную страсть, ИТ-директор доносит информацию таким образом, чтобы окружающие ее не только поняли, но и прочувствовали. При должном внимании и стимулировании большинство людей увеличивают производительность труда. Лучшие ИТ-директора создают атмосферу, объединяющую людей, помогающую им почувствовать значимость своего вклада в общее дело и понять, за счет чего предприятие может укрепить свои позиции. Необходимо формировать эмоциональный фон, который помогает в работе

	5
	Выстраивание людей, а не систем: умение обучать и воспитывать. Совершенствуя людей, находящихся вокруг, ИТ-директора повышают их потенциал и создают условия для достижения высоких результатов. Воспитать следующее поколение лидеров — лучшее, что они могут сделать для организации, сохраняя при этом долгую память о себе
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